NATIONAL-BANK Aktiengesellschaft Anlage 1 der Fernwartungsbedingungen

Kundenleitfaden: Fernwartung mit der Software TeamViewer

Merkmale der Software TeamViewer:

TeamViewer ist eine moderne und sichere Softwarelésung, um Bildschirminhalte in Echtzeit
verschllsselt Uber das Internet zu Ubertragen (Desktop-Sharing). Hierzu laden Sie eine
Applikation von einer sicheren Webseite herunter, starten diese und erhalten eine ID und ein
Kennwort angezeigt. Erst wenn Sie diese Angaben telefonisch an Ihren Bank-Berater weitergeben
und der Fernwartungssitzung explizit zustimmen, werden |hre Bildschirminhalte an den
Bankmitarbeiter Gbertragen.

SchlieBen Sie bitte vor der Fernwartungssitzung alle nicht relevanten Anwendungen und Daten,
die auf dem Bildschirm sichtbar sind. Die Fernwartungssitzung wird als Videoprotokoll von der Bank
aus Dokumentations- und Revisionsgriinden aufgezeichnet, die protokollierten Daten werden auf
keinen Fall anderweitig verwendet.

Systemvoraussetzungen zur Nutzung des TeamViewers:
e PC mit Windows-Betriebssystem (Windows 2000, XP, Vista, 7)
e Internetbrowser zum Download der Anwendung TeamViewer-QuickSupport
e aktive Internetverbindung wahrend der Fernwartungssitzung
e Telefonverbindung zum National-Bank-Berater

Die Sicherheit des TeamViewers

e Die Fernwartung erfolgt nur durch Eingabe der eindeutigen ID und des zugehdrigen
Kennwortes.

e Die Kommunikation ist stark verschllsselt (1024-Bit-RSA- und 256-Bit-AES-Verschlisselung).

e Sie als Anwender haben die volle Zugriffskontrolle. Vor dem Start stimmen Sie explizit der
Sitzung zu, wahrend der Sitzung kénnen Sie diese jederzeit per Mausklick beenden. Die Bank-
Berater nutzen ausschlieBlich einen passiven Sehen-und-Zeigen-Modus, ein aktives
Eingreifen oder Fernsteuern durch sie ist nicht méglich.

e Die eingesetzte Software ist vor Code-Manipulation durch Signierung von VeriSign geschutzt.

e Die Software wurde durch mehrere Instanzen gepruft und zertifiziert, unter anderem nach dem
Qualitatssystem SO 9001, durch Expertengutachten des Bundesverbandes der IT-
Sachverstandigen und Gutachter e.V. (BISG e.V.) sowie durch die Banken-IT-Dienstleister
Fiducia IT AG und GAD eG.
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Der Ablauf einer TeamViewer-Sitzung

Wichtige Hinweise vor der Nutzung von Fernwartungsleistungen der NATIONAL-BANK -
Aktiengesellschaft (nachfolgend "Bank™): =

Rechtliche Grundlage jeder Fernwartungssitzung sind die Fernwartungsbedingungen der Schritt 1:
Bank. Eine aktuelle Fassung steht unter http: /fwww.national-bank.de /bedingungen zum ' )
Nach dem Herunterladen und

/| |Download bereit.,

Sie sind im Begriff, eine Fernwartungssitzung mit einem Mitarbeiter der Bank zu beginnen. Sta_rten der Software TemV|ewe r-
Tdi;ne ﬁﬁdﬂmﬁ bitte gd:w;rsa? st;;d das ﬁehﬁﬁge xemmufu:m mii;l QuickSupport erscheint der folgende
um te Thres Bi irms v Osselt 2u Obertragen. Bitte Sie daran, alle ' H
nicht relevanten Programme vor der Sitzung zu schliefen. Sie kiinnen jederzeit die Haftungsausschluss, den Sie bitte

m

:idt;::gﬂ;tgerdcéas mm—fst&nw des_;ﬂ;rmngsnf;rzlspers beaﬂtue:. Die a_an;;amtm zur Kenntnis nehmen und mit Klick
= genu are nur 2= Ul elgen-Rech 21N, &N VEas T
Eingreifen, Fernsteuern oder eine Dateilibertragung ist dabei nicht maglich. s auf <Annehmen> beStatlgen'

Bitte beachten Sie, dass der oben gezeigte Haftungsausschluss nicht im Zusammenhang mit
der TeamViewer GmbH steht, sondern von einem Mutzer individuell festgelegt wurde.

_ Mational-Bank: Teamviewer QuickSupport

7
Bitte teilen Sie dem Mitarbeiter der
National-Bank Folgende ID+Kennwort mit, um
die Yerbindung zu Threm Desktop I'n:rzustellen

Schritt 2:

Nun folgt der eigentliche Startbildschirm, lhnen
werden |hre ID sowie |hr Kennwort angezeigt. Bitte
nennen Sie diese Zugangsdaten telefonisch nur
gegenliber Ihrem Bank-Berater. ®  Bereit zum Yerbinden (sichere Verbindung)

www teamviewer.com | _Abbrechen |

% Bestitige Zugriff fiir National-Bank AG (183 703 989)

Méchten Sie IThrem Partner erlauben Thren Bildschirm zu sehen
Schritt 3:

Vor dem Freigeben der Verbindung
werden Sie zunéchst explizit um Ihre Zu-
[ Bidschimanzeigen | [ vemieten(@) | | Stimmung gebeten, bitte bestatigen Sie
die Meldung mit <Bildschirm anzeigen>.

Schritt 4: D@ RV b
Wahrend der Sitzung kann der Bankmitarbeiter Innen mithilfe  © g 210 S3IF X U=
des blauen Zeigepfeils die verschiedenen Aktivitdten andeu- A Wational-Bank AG .
ten, die Steuerungen der Maus und die Eingaben Uber die Ta- A 5 | c |
statur kdnnen aber nach wie vor nur Sie selbst vornehmen. i
. L]
Freie Lizenz (keine kommerzielle Nutzung) <
=amyiewsr.com
Schritt 5:

Die Sitzung kann von lhnen jederzeit
oder am Ende durch einen Mausklick
auf das rote Kreuz beendet werden.
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