Merkblatt ,,Informationen iiber Internetzahlungen“

Bezahlen im Internet/sicheres Verfahren

Als Karteninhaber erhalten Sie per Post die von Ihnen beantragte(n) Mastercard/
Visa Firmenkreditkarte (nachfolgend kurz , Karte” genannt) und mit getrennter
Postdie personliche Geheimzahl (PIN) fur Transaktionen an Kartenzahlungstermi-
nals und an Geldautomaten. Die Karte kann, wie in Ziffer 3.3 der ,Einsatzbedin-
gungen der Mastercard und Visa Firmenkreditkarte” (nachfolgend kurz ,Einsatz-
bedingungen”) beschrieben, fur Zahlungen im Internet verwendet werden.

Durch lhren Kartenantrag bestatigen Sie, dass Sie Uber diese Moglichkeit zur In-
ternetzahlung informiert sind und diese akzeptieren bzw. wiinschen.

Als Karteninhaber haben Sie darauf zu achten, dass die Ubermittelten Karten-
daten verschlusselt (,https://“) Ubertragen werden (vgl. Ziffer 5.4 der Einsatz-
bedingungen). Bitte setzen Sie die Karte im Internet nur in einer sicheren Umge-
bung ein (Details siehe nachfolgend unter ,Sicherer Karteneinsatz im E-Com-
merce”). Die Eingabe |Ihrer Kartendaten tber unverschliisselte Verbindungen, die
Preisgabe lhrer Kartendaten aufgrund von E-Mail-Anforderungen (z. B. angebli-
che Sicherheitstberprifungen, nicht angeforderte Benutzerkonto-Entsperrungen
0. A.) oder die Freigabe anderer Geldbetridge oder Empfinger als erwartet bergen
Risiken fir sichere Zahlungen. Die Gefahr besteht insbesondere darin, dass
Unberechtigte Ihre Kartendaten einschlieRlich der Autorisierungsdaten ausspahen
und fur unberechtigte Transaktionen einsetzen kénnen.

Sofern von der Akzeptanzstelle das Kundenauthentifizierungsverfahren Master-
card Ildentity Check™/Visa Secure (im Folgenden ,sicheres Bezahlverfahren)
unterstitzt und dessen Nutzung durch den Herausgeber gefordert wird, ist dieses
von lhnen als Karteninhaber einzusetzen (vgl. Ziffer 3.3 der Einsatzbedingungen).
Bitte registrieren Sie sich daher direkt nach Erhalt lhrer Karte auf unserer
Internetseite fur das entsprechende sichere Bezahlverfahren.

Stellen Sie sicher, dass kein anderer Kenntnis von den Kennungen fur dieses
Bezahlverfahren erlangt (vgl. Ziffer 5.4 der Einsatzbedingungen).

Schritt fiir Schritt Anleitung des Registrierungsvorgangs

Eine gesonderte Beschreibung des Anmelde- und Registrierungsvorgangs stellen
wir lhnen getrennt zurVerfigung.

Der Zahlungsrahmen, der lhnen mit Ubersendung der Karte erstmalig mitgeteilt
wird und in Abstimmung mit der Bank gedndert werden kann, gilt sowohl fiir das
personliche Bezahlen in der Akzeptanzstelle wie auch fiir das Bezahlen im
Internet. Die Internetzahlungsfunktion lasst sich auf Ihren Wunsch in der mo-
natlichen Hohe begrenzen oder deaktivieren.

Sicherer Karteneinsatz im E-Commerce

Sie konnen mit lhrer Karte im Internet Waren und Dienstleistungen bezahlen.
GemaR Ziffer 3.3 der Einsatzbedingungen dirfen bei einer Kartenzahlung im In-
ternet nur folgende Daten angegebenwerden:

¢ |hr Name,

+ die Kartenmarke (Mastercard/Visa),

¢ die Kartennummer,

+ das Laufzeitende der Karteund

+ die auf der Kartenriickseite genannte dreistellige Kartenprufziffer

Bitte geben Sie niemals die PIN an, die Sie fiir Zahlungen an Kartenzahlungstermi-
nals oder zur Bargeldauszahlung am Geldautomaten erhalten haben! Eine auf
lhrem Mobiltelefon erhaltene Nachricht zur Authentifizierung der Zahlung darf
nur bestatigt oder die E-Commerce TAN eingegeben werden, wenn Zahlungs-
empfanger, Betrag und Wahrung geprift wurden und mit der freizugebenden
Zahlung ubereinstimmen.

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) empfiehlt auf seinen
Internetseiten  (https://www.bsi-fuer-buerger.de) die nachfolgenden Zehn
MaRnahmen zur Absicherung gegen Angriffe aus dem Internet:

1. Halten Sie lhre Software aktuell.
2. Nutzen Sie Virenschutz und Firewall.
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Legen Sie unterschiedliche Benutzerkontenan.

Seien Sie zurtickhaltend bei der Weitergabe personlicher Daten.

Verwenden Sie einen aktuellen Webbrowser.

Nutzen Sie unterschiedliche Passworter, die Sie bei Bedarf dndern.

Schitzen Sie Ihre Daten durchVerschlusselung.

Seien Sie vorsichtig bei E-Mails und deren Anhangen.

. Laden Sie Daten nur aus vertrauenswirdigen Quellen herunter.

10. Fertigen Sie regelmaRig Sicherheitskopien an.

Berucksichtigen Sie die erheblichen Bedrohungen und Risiken, die mit dem
Herunterladenvon Software tGiber das Internet verbunden sind, wenn Sie nicht mit
hinreichender Sicherheit feststellen kbnnen, ob die Software echt ist und nicht
manipuliert wurde.
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Sofern Sie den Verdacht haben, dass Ihre Kartendaten auf Ihrem Computer aus-
gespaht wurden, sperren Sie Ihre Karte sofort telefonisch unter der auf dem
Ubersendungsschreiben, der Kartenriickseite und der Umsatzaufstellung mitge-
teilten 24-Stunden-Rufnummer (Sperrannahme-Service) +49 (0) 721 1209-66001.
Lassen Sie Ihre Karte auch unverziiglich sperren, wenn Sie den Verlust der Karte oder
missbrauchliche Nutzung der Karte, der Kartendaten oder eines Legitimati-
onsmediums feststellen oder einen entsprechenden Verdacht haben (vgl. Ziffer

5.5 der Einsatzbedingungen). Sofern Sie auf lhrem mobilen Endgerét eine digitale
Karte nutzen und Ihnen das Geradt abhandengekommen ist, sperren Sie diese digitale
Karte sofort telefonisch unter der vorstehenden Sperr-Rufnummer.

Sie kdnnen sich jederzeit auf der Internetseite des BSI unter ,Service/Aktuell” Giber
aktuelle Sicherheitswarnungen und Sicherheitsupdates informieren.

Information liber Umsatzausfiihrung

Sofern lhr Arbeitgeber (nachfolgend ,Firma“) mit der Bank eine gesonderte Ver-
einbarung zum Online-Banking geschlossen und lhnen einen Online-Banking-
Zugang eingeraumt hat, haben Sie tber das Online-Banking bzw. die von der
Bank bereitgestellte Banking-App jederzeit die Moglichkeit, die gebuchten Um-
satze und den Saldo Ihrer Karte einzusehen.

Information und Kontaktaufnahme im Fall von Missbrauchsverdacht oder neuen
SicherheitsmaBnahmen

lhre Karte ist ein sicheres Zahlungsmittel. Vor Betrug schiitzen Sie auch Praven-
tions- und Monitoringsysteme, die versuchen, Auffélligkeiten beim Karteneinsatz,
frithzeitig vor dem Hintergrund allgemeiner Erfahrungswerte, aktueller Vorfélle und
auch anhand lhres bisherigen Karteneinsatzes zu entdecken. Es kann daher in
Einzelfillen vorkommen, dass eine beabsichtigte Transaktion einer Uberpriifung
bedarf oder nicht ausgefiihrt wird. Wir werden die Firma bzw. Sie bei sicherheits-
relevanten Vorfallen telefonisch, per Brief, Gber eine Mitteilung auf dem Konto-
auszug oder, sofern von der Firma vorgesehen und von lhnen genutzt, Gber das
elektronische Postfach im Online-Banking bzw. der von der Bank bereitgestellten
Banking-App informieren. Informationen zu allgemeinen SicherheitsmaRnahmen (z.
B. Warnung vor Phishing-E-Mails) erhalten Sie auch auf der Internetseite Ihrer Bank.

Ebenso kénnen Sie Auffalligkeiten, UnregelmaRigkeiten wahrend der Sitzung bei
Internetzahlungsdiensten, unerwartete Aufforderungen zur Preisgabe von Kar-
ten- oder Legitimationsdaten oder einen Missbrauchsverdacht jederzeit Giber die
Sperr-Hotline +49 (0) 721 1209-66001 telefonisch melden. Je nach Ergebnis der
Abstimmung mit lhnen kann Ihre Karte wieder eingesetzt und der Zahlungsauf-
trag ausgefihrt werden oder bei Verdacht auf Missbrauch wird die Karte gesperrt
und kostenfrei ersetzt.

Beschreibung der Haftung

Sofern der Karteninhaber einen Zahlungsauftrag nicht autorisiert hat, nicht vor-
satzlich oder missbrauchlich gehandelt hat und alle Sorgfaltspflichten laut
Einsatzbedingungen eingehalten hat, haftet die Firma nicht fir die nicht
autorisierten Umséatze. Andernfalls richtet sich die Haftung nach den in den
Bedingungen beschriebenen Regelungen.





