,Datenschutzinformationenzulhrer Mastercard/VisaFirmenkreditkarte“ Stand: 06/2022
Informationen nach Artikel 13, 14 und 21 der Datenschutz-Grundverordnung (DSGVO)

Erganzend zu den mit der Firma/dem Unternehmeri. S. d. § 14 BGB (nachfolgend ,,Firma“) vereinbarten Bedingungen der Mastercard
und Visa Firmenkreditkarte-Rahmenvereinbarung (nachfolgend ,,Rahmenbedingungen®) erhalten Sie als Firma und erganzend zu
den Einsatzbedingungen der Mastercard und Visa Firmenkreditkarte (nachfolgend ,,Einsatzbedingungen) erhalten Sie als
Karteninhaber, mit diesem Dokument Informationen iiber die mit der Beantragung und Nutzung der Firmenkreditkarte (nachfolgend
,Karte“) und ihrer Zusatzfunktionen zusammenhangende Verarbeitung lhrer Daten und die Ihnen nach den datenschutzrechtlichen
Regelungen zustehenden Anspriiche undRechte. Welche Datenim Einzelnen verarbeitet undinwelcher Weise genutzt werden,
richtet sich maBgeblich nach den beantragten bzw. vereinbarten Leistungen.

Dariiber hinaus gelten die Datenschutzhinweise der im Kartenantrag oben genannten kartenvermittelnden Bank.

1 Werist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?

Verantwortliche Stelle ist:
a) alsHerausgeberderKarte:
DZ BANK AG
Deutsche Zentral-Genossenschaftsbank,
Frankfurt am Main,
Platz der Republik,
60325 Frankfurtam Main

b) die obenim Kartenantrag genannte Bank des Karteninhabers (als Vertreterin des Herausgebers kartenvermittelnde Bank, nachfolgend kurz
,Bank” oder ,lhre Bank”), der Ansprechpartner der Firma und des Karteninhabers sowie als Zahlungsempfangerin der aus der Rah-
menvereinbarung und den damit verbundenen Kartenvertragen geschuldeten Aufwendungsersatzanspriche und Entgelte.

Die DZ BANK als Herausgeber wird im Folgenden als ,,wir” bzw. ,,uns” bezeichnet.

2 Welche Quellen und Daten nutzen wir?

Die DZ BANK als Herausgeber und die kartenvermittelnde Bank verarbeiten personenbezogene Daten, die im Rahmen der Geschaftsbezie-
hungvon lhnen oderin Ihrem Auftrag erhoben werden, also insbesondere die Daten aus der Rahmenvereinbarung bzw. dem Kartenantrag,
den SEPA-Lastschriftmandaten und den aus der Nutzung und Abrechnung der Karte resultierenden Zahlungsauftragen und in Zusammen-
hang mit Zahlungen Dritter zugunsten lhrer Karte. Zudem verarbeiten wir —soweit fur die Erbringung unserer Leistung erforderlich — per-
sonenbezogene Daten, diewirvonanderen Unternehmen der Genossenschaftlichen FinanzGruppe Volksbanken Raiffeisenbanken odervon
sonstigen Dritten (z. B. der SCHUFA) zuldssigerweise (z. B. zur Ausfiihrung von Auftragen, zur Erfullung von Vertragen oder aufgrund einer
von lhnen erteilten Einwilligung) erhalten haben.

Relevante personenbezogene Daten sind Personalien (Name, Adresse und andere Kontaktdaten, Geburtstag und -ort und Staatsangehorig-
keit), Legitimationsdaten (z. B. Ausweis-/Registerdaten) und Authentifikationsdaten (z. B. Unterschriftprobe) sowie Datenin Zusammenhang
mit der Abrechnungskontoverbindung (z. B. aus den SEPA-Lastschriftmandaten). Dartber hinaus kdnnen dies auch Auftragsdaten (z. B.
Zahlungsauftrag durch Einsatz der Karte, Kartennummer), Daten aus der Erfiillung unserer vertraglichen Verpflichtungen (z. B. Umsatzdaten
im Zahlungsverkehr, Verfiigungsrahmen, Art des Kartenprodukts), Werbe- und Vertriebsdaten (inklusive Werbescores), Registerdaten, Daten
tiber Ihre Nutzung von unseren angebotenen Telemedien (z. B. Zeitpunkt des Aufrufs unserer Internetseiten, Apps oder Newsletter, ange-
klickte Seiten von uns bzw. Eintrage) sowie andere mit den genannten Kategorien vergleichbare Daten sein.

Daten zur finanziellen Situation (z. B. Bonitdtsdaten, Scoring-/Ratingdaten, Beruf, Arbeitgeber, Beschéftigungsdauer) und Dokumentations-
daten (z. B. Beratungsprotokoll) werden in diesem Zusammenhang ausschlieBlich durch die kartenvermittelnde Bank verarbeitet.

3 Wofiir (Zweck der Verarbeitung) und auf welcher Rechtsgrundlage verarbeiten wir lhre Daten?
Die Verarbeitung von personenbezogenen Daten erfolgt im Einklang mit den Bestimmungen der Europdischen Datenschutz-Grundverord-
nung (DSGVO) und dem Bundesdatenschutzgesetz(BDSG):

3.1 Zur Erfiillung von vertraglichen Pflichten (Art. 6 Abs. 1b DSGVO)

Wir verarbeiten personenbezogene Daten (Art. 4 Nr.2 DSGVO) zur Erbringung des kartengestiitzten Zahlungsverkehrs, insbesondere zur
Durchfihrung unserer Vertrdage oder vorvertraglicher MaRnahmen mit lhnen und der Ausfihrung Ihrer Auftrage, zur Belastung der aus der
Rahmenvereinbarung und den damit verbundenen Kartenvertrdagen geschuldeten Aufwendungsersatzanspriche und Entgelte sowie aller
mit dem Betrieb und der Verwaltung eines Kredit- und Finanzdienstleistungsinstituts erforderlichen Tatigkeiten.

Die Zwecke der Datenverarbeitung richten sich in erster Linie nach dem von lhnen gewdhlten Kartenprodukt und kdnnen unter anderem die

Durchfihrung von Transaktionen (Kartenzahlungen) umfassen. Wir erbringen Leistungen aus der Mastercard/Visa Firmenkreditkarte-Rah-

menvereinbarung mitdem Arbeitgeber des Karteninhabers, insbesondere die Zahlungsfunktion gemaR Ziffer 1.2i.V.m. Ziffer 3.4 Satz3 der

Einsatzbedingungen sowie die Einforderung der von der Firma zu erbringenden Leistungen nach Ziffer 7 der Rahmenvereinbarung

(insbesondere Erstattung der getatigten Umsatze und Entgelte), auf Basis der in der Rahmenvereinbarung, im Kartenantrag und den SEPA-

Lastschriftmandaten erhobenen Daten und im Wege der Auftragsverarbeitung (Art. 28 DSGVO) unter Einschaltung sorgfaltig ausgewahlter

Vertragspartner, insbesondere

* DG Nexolution eG, Wiesbaden, fur die Produktion und den Versand von Karte undPIN;

¢+ VR Payment GmbH, Frankfurt am Main, zur technischen und administrativen Abwicklung der Autorisierungen, der Kartenzahlungen, der
Bearbeitung von Umsatzreklamationen sowie der Karten- und Sperrhotline;

+ Mastercard Europe SA, Waterloo/Belgien (kurz ,Mastercard”) bzw. Visa Europe Limited, London/GroRbritannien (kurz ,Visa“), zur techni-
schen und administrativen Abwicklung der Autorisierungen, der Kartenzahlungen, der Bearbeitung von Umsatzreklamationen sowie zur
Vermeidung, Ermittlung oder Feststellung von Kartenmissbrauch zum Schutz des Karteninhabers und der Bank;



¢ Atruvia AG, Karlsruhe und Miinster, als Dienstleister der Bank und Anbieter der App im Rahmen des sicheren Bezahlverfahrens gemaR Ziffer
3.3 der Einsatzbedingungen i. V. m. Ziffer 1.2 der Sonderbedingungen und Verfahrenshinweise firr die gesicherte Authentifizierung bei
Mastercard/Visa Kartenzahlungen im Internet.

Die weiteren Einzelheiten zum Zweck der Datenverarbeitung, insbesondere bezlglich der mit der Karte verbundenen Zusatzleistungen und
Funktionen, kdnnen Sie den jeweiligen Vertragsunterlagen und Geschaftsbedingungen entnehmen.

3.1.1 Zur Erfiillung der vertraglichen Pflicht der kartengestiitzten Zahlungsabwicklung erfolgen Datenverarbeitungsvorgange auf oder
mittels der Karte, deren Chip oder Magnetstreifen oder der App: Auf dem Chip bzw. Magnetstreifen oder beim kontaktlosen Bezahlen
mittels App werden folgende Daten elektronisch und unverschlisselt auf der Karte gespeichert: Name des Karteninhabers, Kartennummer,
Laufzeitende der Karte, Landerkennung des Herausgebers, Kartenprifziffern und technische Daten zur Steuerung der Transaktion. Weitere
Sicherheitsdaten sind auf dem Chip bzw. Magnetstreifen verschlisselt oder zugriffsgesichert abgelegt. Die App erfillt dieselbe Zahlungsfunktion
und vergleichbare Sicherheitsanforderungen wie der Chip der Karte.

3.1.2 Bei einer Chip- bzw. Magnetstreifen-Transaktion werden Daten zur Karte und zur Transaktion ausgetauscht und an das Abwick-
lungsunternehmen der Akzeptanzstelle GUbermittelt. Dabei werden in bestimmten Fallen Daten von maximal zehn Chip-Transaktionen tem-
porar auf dem Chip gespeichert, die erforderlichenfalls zur Analyse von Fehlern im Rahmen der Autorisierung einer Transaktion bendtigt
werden.

3.1.3 Sofern die Karte physisch oder mittels App zum kontaktlosen Bezahlen eingesetzt wird, werden die Kartennummer, eine im Chip
bzw. in der App gespeicherte Kartenprifziffer, das Laufzeitende der Karte und die Landerkennung des Herausgebers kontaktlos (wahrend
der Datenlibertragung per Funk) ausgelesen. Diese Daten werden verarbeitet, sobald sich die physische Karte bzw. das mobile Endgerat mit
derin der App hinterlegten digitalen Karte in unmittelbarer Nahe eines NFC-fahigen Gerates befindet.

3.2 Im Rahmen der Interessenabwagung (Art. 6 Abs. 1f DSGVO)

Die DZ BANK als kartenherausgebende Bank verarbeitet auf Basis dieser Rechtsgrundlage Ilhre Daten beispielsweise in den folgenden

Fallen:

¢+ Geltendmachungrechtlicher Anspriiche und Verteidigung beirechtlichen Streitigkeiten;

¢+ Gewdbhrleistung der IT-Sicherheit und des IT-Betriebs der eingeschalteten Dienstleister;

+ Verhinderung und Aufklarung von Straftaten;

¢+ MaRknahmen zur Weiterentwicklung von Dienstleistungen und Produkten;

+  Ubermittlung aktualisierter Kartendaten an anfragende Hindler, bei denen Sie Kartendaten gespeichert hatten, wenn wir lhre Karte wegen
Missbrauchsverdacht automatisiert austauschen.

Soweit erforderlich, verarbeitet die kartenvermittelnde Bank Ihre Daten Uber die eigentliche Erfiillung des Vertrags inklusive des SEPA-

Lastschriftmandats hinaus zur Wahrung berechtigter Interessen Dritter wie beispielsweise in den folgenden Fallen:

+  Konsultation von und Datenaustausch mit Auskunfteien (z. B. SCHUFA) zur Ermittlung von Bonitats- bzw. Ausfallrisiken und zur Reduzie-
rung von Ausfallrisiken;

¢ Prufung und Optimierung von Verfahren zur Bedarfsanalyse und direkter Kundenansprache;

*  Werbung oder Markt- und Meinungsforschung, soweit Sie der Nutzung Ihrer Daten fiir diese Zwecke nicht widersprochen haben;

+  Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkeiten;

+ Gewdbhrleistung der IT-Sicherheit und desIT-Betriebs;

+ Verhinderung und Aufklarung von Straftaten;

* Videolberwachungen dienen der Sammlung von Beweismitteln bei Straftaten oder zum Nachweis von Verfligungen und Einzahlungen
z. B. an Geldautomaten. Sie dienen damit dem Schutz von Kundschaft und Mitarbeitern sowie der Wahrnehmung des Hausrechts;

* MaRnahmen zur Geb&dude- und Anlagensicherheit (z. B. Zutrittskontrollen);

¢+ MaRnahmen zur Geschaftssteuerung.

3.3 Aufgrund lhrer Einwilligung (Art. 6 Abs. 1a DSGVO)

Sofern Sie eingewilligt haben, ibermitteln wir Kartendaten an Mastercard und Visa, damit von Ihnen bei Handlern hinterlegte Kartendaten auf
deren Anfrage aktualisiert werden kénnen. Dies geschieht beispielsweise bei Ablauf der Karte oder einem Kartentausch und damit ver-
bundenem Wechsel der Kartennummer.

Soweit Sie der kartenvermittelnden Bank eine Einwilligung zur Verarbeitung von personenbezogenen Daten flr bestimmte Zwecke (z.B.
Weitergabe von Daten im Verbund/Konzern, Auswertung von Zahlungsverkehrsdaten fir Marketingzwecke, Werbung und direkte Kunden-
ansprache) erteilt haben, ist die RechtmaRigkeit dieser Verarbeitung auf Basis Ihrer Einwilligung gegeben.

Die erteilten Einwilligungen kénnen Sie jederzeit widerrufen. Den Widerruf kénnen Sie an uns oder die kartenvermittelnde Bank richten. Bitte
beachten Sie, dass der Widerruf erst fur die Zukunft wirkt. Verarbeitungen, die vor dem Widerruf erfolgt sind, sind davon nicht betroffen.

3.4 Aufgrund gesetzlicher Vorgaben (Art. 6 Abs. 1c DSGVO) oder im offentlichen Interesse (Art. 6 Abs. 1e DSGVO)

Zudem unterliegen die DZ BANK und die kartenvermittelnde Bank diversen rechtlichen Verpflichtungen, das heilt gesetzlichen Anforderungen
(z. B. Kreditwesengesetz, Geldwdschegesetz, EU-Geldtransferverordnung, Steuergesetze) sowie bankaufsichtsrechtlichen Vorgaben (z. B. der
Europdischen Zentralbank, der Europdischen Bankenaufsicht, der Deutschen Bundesbank und der Bundesanstalt fur Fi-
nanzdienstleistungsaufsicht). Zu den Zwecken der Verarbeitung gehtren bei der DZ BANK und der kartenvermittelnden Bank unter anderem
die Identitdts- und Altersprifung, die Verhinderung, Aufdeckung und Ermittlung von vermoégensgefahrdenden Straftaten, Geldwasche und
Terrorismusfinanzierung, die Erfillung steuerrechtlicher Kontroll- und Meldepflichten sowie die Bewertung und Steuerung von
Missbrauchsrisiken. AuBerdem gehort zum Zweck der Datenverarbeitung bei der kartenvermittelnden Bank die Bonitatsprufung zur Vergabe
der Karten.



4  Wer bekommt Ihre Daten? Empfanger und Kategorien von Empfangern der Daten
Es erhalten nur diejenigen Stellen Zugriff auf Ihre Daten durch den Herausgeber und die kartenvermittelnde Bank, die diese zur Erfillung unserer
vertraglichen und gesetzlichen Pflichten bendtigen.

4.1 Auftragsverarbeiter

Auch von uns eingesetzte Auftragsverarbeiter (Art. 28 DSGVO) kdnnen zu diesen genannten Zwecken Daten erhalten. Dies sind Unterneh-
men in den Kategorien kreditwirtschaftliche Leistungen, IT-Dienstleistungen, Logistik, Druckdienstleistungen, Telekommunikation,
Beratung und Consulting sowie Vertrieb und Marketing (eine Liste von zentralen Dienstleistern finden Sie in Ziffer 3.1).

4.2 Eingeschaltete Dritte

Wir sind berechtigt, uns zur Bewirkung der Zusatzleistungen und Funktionen nach Ziffer 12.2 der Rahmenvereinbarung bzw. Ziffer 1.4 der
Einsatzbedingungen sowie zur Aktivierung der Karte (vgl. Ziffer 1.7 der Einsatzbedingungen) Dritter (insbesondere Dienstleister fur die Zu-
satzleistungen und Funktionen gemaR Karteninhaber-Broschiire) zu bedienen.

Damit der Karteninhaber etwaige mit der Karte verbundene Versicherungs- und Mehrwertleistungen (z. B. Lounge-Zugang, Concierge-
Service) in Anspruch nehmen kann, werden — sofern erforderlich — der Name des Karteninhabers, sein Geburtsdatum, die Anschrift, die
Telefonnummer und Kartendaten an die in der Karteninhaber-Broschiire genannte(n) Versicherungsgesellschaft(en) und Mehrwertdienst-
leister Gbermittelt und dort zur Erflllung der versicherungsvertraglichen bzw. vertraglichen Mehrwertleistungen verarbeitet. Fir die mit
der Inanspruchnahme von mit der Karte verbundenen Versicherungs- und Mehrwertleistungen erforderliche Datenverarbeitung, die nicht
aufBasis der Ziffer 3.1 dieser Information erfolgt, ist der jeweilige in der Produktinformation genannte Dienstleister verantwortlich.

4.3 Sonstige Datenempfanger

Im Hinblick auf die Datenweitergabe an weitere Empfianger, die nicht bereits durch die Ziffern 4.1 und 4.2 abgedeckt sind, ist zunichst zu

beachten, dass der Herausgeber/die kartenvermittelnde Bank zur Verschwiegenheit ber alle kundenbezogenen Tatsachen und Wertungen

verpflichtet sind, von denen der Herausgeber/die kartenvermittelnde Bank Kenntnis erlangen (Bankgeheimnis). Informationen tber Sie dirfen
nur weitergeben werden, wenn gesetzliche Bestimmungen dies gebieten, Sie eingewilligt haben oder der Herausgeber/die kartenvermittelnde

Bank zur Erteilung einer Bankauskunft befugt sind. Unter diesen Voraussetzungen kénnen Empfanger personenbezogener Daten z. B. sein:

o+ Offentliche Stellen und Institutionen (z. B. Deutsche Bundesbank, Bundesanstalt fiir Finanzdienstleistungsaufsicht, Europaische Banken-
aufsichtsbehorde, Européische Zentralbank, Finanzbehorden) bei Vorliegen einer gesetzlichen oder behordlichen Verpflichtung.

* Andere Kredit- und Finanzdienstleistungsinstitute oder vergleichbare Einrichtungen, an die zur Durchfiihrung der Geschaftsbeziehung
mitlhnen personenbezogene Daten tibermittelt werden (z. B. die Kartenorganisationen Mastercard und Visa, Unternehmen der Genos-
senschaftlichen FinanzGruppe Volksbanken Raiffeisenbanken, dasim SEPA-Lastschriftmandat genannte kontofihrende Institut, Korres-
pondenzbanken, Auskunfteien).

AuBBerdem kénnen Datenempfanger diejenigen Stellen sein, fur die Sie uns Ihre Einwilligung zur Datentibermittlung erteilt bzw. fur die Sie
uns vom Bankgeheimnis gemaR Vereinbarung oder Einwilligung befreit haben. Durch die Erteilung eines Zahlungsauftrags durch Einsatz
lhrer Karte erteilen Sie uns zugleich die Zustimmung, die Daten an den Zahlungsempfanger Gber die zwischengeschalteten Abwicklungs-
dienstleister und Zahlungsdienstleister (z. B. Bank) des Zahlungsempfangers weiterzuleiten.

5 Wie lange werden Ihre Daten gespeichert?

Soweit erforderlich, verarbeiten und speichern die DZBANK und die kartenvermittelnde Bank Ihre personenbezogenen Daten fir die Dauer
unserer Geschéaftsbeziehung, was beispielsweise auch die Anbahnung und die Abwicklung eines Vertrags umfasst. Dabei weisen wir darauf
hin, dass die Geschaftsbeziehung ein Dauerschuldverhaltnis ist, welches auf unbestimmte Zeit angelegt ist.

Darlber hinaus unterliegen wir verschiedenen Aufbewahrungs- und Dokumentationspflichten, die sich unter anderem aus nationalen handels-
und steuerrechtlichen Vorschriften sowie den rechtlichen Anforderungen des Kreditwesens ergeben. Die dort vorgegebenen Fristen zur
Aufbewahrung und Dokumentation betragen in Deutschland bis zu zehn Jahre.

SchlieBlich richtet sich die Speicherdauer auch nach den nationalen gesetzlichen Verjahrungsfristen, die z. B. nach den §§ 195 ff. des deutschen
Biirgerlichen Gesetzbuches (BGB) in der Regel drei, in gewissen Fallen aber auch bis zu 30 Jahre (z. B. im Falle von Geltendmachung, Ausliibung
oder Verteidigung von Rechtsanspriichen) betragen kénnen.

6 Werden Datenin ein Drittland oder an eine internationale Organisation tibermittelt?

Eine Datenlbermittlung in Drittlander (Lander auBerhalb der Europdischen Union — EU oder des Europaischen Wirtschaftsraums — EWR) findet
nur statt, soweit dies zur Ausfihrung Ihrer Auftrdge (z. B. Zahlungsauftrdage) erforderlich, gesetzlich vorgeschrieben ist oder Sie uns lhre
Einwilligung erteilt haben. Bei Ubermittlungen an Drittlinder oder internationale Organisationen werden die nach Art. 44 ff. DSGVO
erforderlichen Voraussetzungen berlcksichtigt.

Die Daten werden im Rahmen der Abwicklung von Autorisierungen und Zahlungen sowie z. B. der Bearbeitung von Umsatzreklamationen
(sogenannte Chargebacks) oder der Vermeidung, Ermittlung oder Feststellung von Kartenmissbrauch auch an die Kartenorganisation
Mastercard bzw. Visa mit Sitz in den USA ibermittelt.

7 Welche Datenschutzrechte haben Sie?

Jede betroffene Person hat das Recht auf Auskunft nach Art. 15 DSGVO, das Recht auf Berichtigung nach Art. 16 DSGVO, das Recht auf L6-
schung nach Art. 17 DSGVO, das Recht auf Einschrankung der Verarbeitung nach Art. 18 DSGVO sowie das Recht auf DatenlUbertragbarkeit
aus Art.20 DSGVO. Sie konnen Ihr Recht gegenitiber dem Herausgeber oder der kartenvermittelnden Bank geltend machen. Dartber hinaus
besteht ein Beschwerderecht bei einer Datenschutzaufsichtsbehdrde (Art. 77 DSGVO i. V. m. § 19 BDSG).



8 Besteht eine Pflicht zur Bereitstellung von Daten?

Im Rahmen unserer Geschaftsbeziehung miissen Sie nurdiejenigen personenbezogenen Daten bereitstellen, die fiir die Begriindung, Durch-
fuhrung und Beendigung einer Geschéaftsbeziehung erforderlich sind, also insbesondere die in der Rahmenvereinbarung, im Kartenantrag
und in den SEPA-Lastschriftmandaten abgefragten Angaben, oder zu deren Erhebung wir gesetzlich verpflichtet sind. Ohne diese Daten
werden der Herausgeber/die kartenvermittelnde Bank in der Regel den Abschluss des Vertrags oder die Ausfiihrung des Auftrags ablehnen
missen oder einen bestehenden Vertrag nicht mehr durchfihren kénnen und ggf. beenden missen. Insbesondere besteht nach den
geldwascherechtlichen Vorschriften die Verpflichtung, Sie vor der Begriindung der Geschaftsbeziehung und der Durchfihrung von
Geldtransfers oder sonstiger Transaktionen beispielsweise anhand Ihres Personalausweises/Registerauszugs zu identifizieren und dabei
Ilhren Namen, Geburtsort, Geburtsdatum, Staatsangehorigkeit sowie Ihre Wohnanschrift zu erheben. Damit dieser gesetzlichen Verpflich-
tung nachgekommen werden kann, haben Sie uns nach dem Geldwéaschegesetz die notwendigen Informationen und Unterlagen zur Verfu-
gung zu stellen und sich im Laufe der Geschiftsbeziehung ergebende Anderungen unverziiglich anzuzeigen. Sollten Sie uns die notwendi-
gen Informationen und Unterlagen nicht zur Verfigung stellen, dirfen der Herausgeber/die kartenvermittelnde Bank die von lhnen ge-
wunschte Geschéaftsbeziehung nichtaufnehmen.

9 Inwieweit gibt es eine automatisierte Entscheidungsfindung im Einzelfall?

Die kartenvermittelnde Bank kann automatisierte Entscheidungsprozesse, z. B. gestlitzt auf Scoringverfahren gemafR § 31 BDSG, Uber die
AnnahmeeinesKartenantragsunterstitzendeinsetzen.Eine etwaigeablehnende Entscheidungwird nichtim Rahmen einesautomatisierten
Entscheidungsprozesses getroffen, sondern nach individueller Prifung durch einen Bankmitarbeiter. Zur Durchfihrung der Geschaftsbe-
ziehung nutzen wir grundsatzlich keine vollautomatisierte Entscheidungsfindung gemaR Art. 22 DSGVO. Sollten wir ein solches Verfahren
in Einzelfallen einsetzen, werden wir Sie hiertiber gesondert informieren, sofern dies gesetzlich vorgegeben ist.

10 Inwieweit werden lhre Daten fiir die Profilbildung (Scoring) genutzt?

Der Herausgeber/die kartenvermittelnde Bank verarbeiten teilweise Ihre Daten automatisiert mit dem Ziel, bestimmte persénliche Aspekte zu
bewerten (Profiling). Wir setzen Profiling beispielsweise in folgenden Féllen ein:

Aufgrund gesetzlicher und regulatorischer Vorgaben sind wir zur Bekdmpfung von Geldwésche, Terrorismusfinanzierung und vermadgens-
gefahrdenden Straftaten verpflichtet. Dabei werden auch Datenauswertungen (u. a. im Zahlungsverkehr) vorgenommen. Diese MalBnahmen
dienen zugleich auch Ihrem Schutz, insbesondere vor missbrauchlichen bzw. betriigerischen Transaktionen.

Darliber hinaus nutzt die kartenvermittelnde Bank Scoringverfahren im Rahmen der Beurteilung lhrer Kreditwurdigkeit. Dabei wird die
Wabhrscheinlichkeit berechnet, mit der ein Kunde seinen Zahlungsverpflichtungen vertragsgemal nachkommen wird. In die Berechnung kénnen
beispielsweise Einkommensverhaltnisse, Ausgaben, bestehende Verbindlichkeiten, Erfahrungen aus der bisherigen Geschaftsbeziehung,
vertragsgemaRe Rickzahlung friherer Kredite sowie Informationen von Kreditauskunfteien (z. B. SCHUFA) einflieRen. Das Scoring beruht auf
einem mathematisch-statistisch anerkannten und bewdahrten Verfahren gemaR § 31 Abs. 1 Nr. 2 BDSG. Die errechneten Scorewerte
unterstitzen bei der Entscheidungsfindung im Rahmen von Vertragsabschliissen, bei der Festsetzung der Hohe des Verfligungsrah- mens und
gehen in das laufende Risikomanagement mit ein. Um Sie zielgerichtet Gber Produkte informieren und beraten zu kdnnen, setzen wir
Auswertungsinstrumente ein. Diese ermdglichen eine bedarfsgerechte Kommunikation und Werbung einschlieBlich Markt- und
Meinungsforschung.

Information iiber Ihr Widerspruchsrecht nach Art. 21 Datenschutz-Grundverordnung (DSGVO):

1. Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung Sie
betreffender personenbezogener Daten, die aufgrund von Art. 6 Abs. 1e DSGVO (Datenverarbeitung im offentlichen Interesse)
undArt. 6 Abs. 1f DSGVO (Datenverarbeitung auf der Grundlage einer Interessenabwagung) erfolgt, Widerspruch einzulegen;
diesgiltauchfiir ein auf diese Bestimmunggestiitztes Profilingim Sinne von Art. 4Nr. 4DSGVO, das wir zur Bonitatsbewertung
oder fiir Werbezwecke einsetzen.

Legen Sie Widerspruch ein, werden der Herausgeber/die kartenvermittelnde Bank lhre personenbezogenen Daten nicht mehr
verarbeiten, es sei denn, es konnen zwingende schutzwiirdige Griinde fiir die Verarbeitung nachgewiesen werden, die Ihre
Interessen, Rechte und Freiheiten iiberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen.

2. In Einzelfdllen verarbeitet die kartenvermittelnde Bank lhre personenbezogenen Daten, um Direktwerbung zu betreiben. Sie
haben das Recht, jederzeit Widerspruch gegen die Verarbeitung Sie betreffender personenbezogener Daten zum Zwecke
derartiger Werbung einzulegen; dies gilt auch fiir das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.
Widersprechen Sie der Verarbeitung fiir Zwecke der Direktwerbung, so werden wir lhre personenbezogenen Daten nicht mehr
fiir diese Zwecke verarbeiten.

Der Widerspruch kann formfrei erfolgen und sollte moglichst an die in der Rahmenvereinbarung bzw. im Kartenantrag oben
genannte Adresse der kartenvermittelnden Bank gerichtet werden.




Sie erreichen den Datenschutzbeauftragten unter:

a) Die Angaben zum Datenschutzbeauftragten der kartenvermittelnden Bank entnehmen Sie bitte den Datenschutzhinweisen oder der
Internetseite Ihrer Bank.

b) DatenschutzbeauftragterdesHerausgeberslhrerKarte:
DZ BANK AG
Deutsche Zentral-Genossenschaftsbank,
Frankfurt am Main,
60265 Frankfurt am Main
Telefon: +49 (0)69 7447-94101
Telefax: +49 (0)69427267-0539
E-Mail: datenschutz@dzbank.de

Diese Informationen stellt die DZ BANK als Herausgeber der Karte auch im Internet unter folgendem Link zentral zur Verfigung:
(www.dzbank.de/datenschutzhinweisekarten).

AuRerdem kénnen Sie die Informationen nach Artikel 13, 14 und 21 DSGVO (ber die Internetseite der kartenvermittelnden Bank unter dem
Punkt ,Datenschutz” aufrufen. Eine papierhafte Ausfertigung der jeweiligen Datenschutzinformationen kénnen Sie zudem jederzeit in Textform
bei der kartenvermittelnden Bank oder beim Datenschutzbeauftragten des Herausgebers anfordern (Kontaktdaten siehe Ziffer 1).


mailto:datenschutz@dzbank.de
http://www.dzbank.de/datenschutzhinweisekarten)

SCHUFA-Information nach Art. 14 DS-GVO

1. Name und Kontaktdaten der verantwortlichen Stelle sowie des
betrieblichen Datenschutzbeauftragten

SCHUFA Holding AG, Kormoranweg 5, 65201 Wiesbaden,

Tel.: +49 (0) 611 9278-0

Der betriebliche Datenschutzbeauftragte der SCHUFA ist unter dero. g.
Anschrift, z. Hd. Abteilung Datenschutz oder per E-Mail unter
datenschutz@schufa.de erreichbar.

2. Datenverarbeitung durch die SCHUFA

2.1 Zwecke der Datenverarbeitung und berechtigte Interessen, die von
der SCHUFA oder einem Dritten verfolgt werden

Die SCHUFA verarbeitet personenbezogene Daten, um berechtigten
Empfangern Informationen zur Beurteilung der Kreditwurdigkeit von
naturlichen und juristischen Personen zu geben. Hierzu werden auch
Scorewerte ermittelt und Ubermittelt. Sie stellt die Informationen nur
dann zur Verfligung, wenn ein berechtigtes Interesse hieran im Einzel-
fall glaubhaft dargelegt wurde und eine Verarbeitung nachAbwagung
aller Interessen zuldssig ist. Das berechtigte Interesse ist insbesondere
vor Eingehung von Geschaften mit finanziellem Ausfallrisiko gegeben.
Die Kreditwurdigkeitsprifung dient der Bewahrung der Empfanger vor
Verlusten im Kreditgeschaft und eroffnet gleichzeitig die Moglichkeit,
Kreditnehmer durch Beratung vor einer tlbermaRigen Verschuldung zu
bewahren. Die Verarbeitung der Daten erfolgt dariber hinaus zur Be-
trugspravention, Seriositatsprifung, Geldwdschepravention, Identi-
tats-und Altersprifung, Anschriftenermittlung, Kundenbetreuung oder
Risikosteuerung sowie der Tarifierung oder Konditionierung. Neben
den vorgenannten Zwecken verarbeitet die SCHUFA personen-
bezogene Daten auch zu internen Zwecken (z. B. Geltendmachung
rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkeiten,
Weiterentwicklung von Dienstleistungen und Produkten, Forschung
und Entwicklung insbesondere zur Durchfiihrung interner Forschungs-
projekte (z. B. SCHUFA-Kreditkompass) oder zur Teilnahme an nationa-
len und internationalen externen Forschungsprojekten im Bereich der
genannten Verarbeitungszwecke sowie Gewahrleistung der IT-Sicher-
heit und des IT-Betriebs). Das berechtigte Interesse hieran ergibt sich
aus den jeweiligen Zwecken und ist im Ubrigen wirtschaftlicher Natur
(effiziente Aufgabenerfillung, Vermeidung von Rechtsrisiken). Es
kédnnen auch anonymisierte Daten verarbeitet werden. Uber etwaige
Anderungen der Zwecke der Datenverarbeitung wird die SCHUFA
gemal Art. 14 Abs. 4 DS-GVO informieren.

2.2 Rechtsgrundlagen fiir die Datenverarbeitung

Die SCHUFA verarbeitet personenbezogene Daten auf Grundlage der
Bestimmungen der Datenschutz-Grundverordnung und des Bundesda-
tenschutzgesetzes. Die Verarbeitung erfolgt auf Basis von Einwilligun-
gen (Art. 6 Abs. 1 Buchstabe a DS-GVO) sowie auf Grundlage des Art. 6
Abs. 1 Buchstabe f DS-GVO, soweit die Verarbeitung zur Wahrung der
berechtigten Interessen des Verantwortlichen oder eines Dritten erfor-
derlich ist und nicht die Interessen oder Grundrechte und Grundfreihei-
ten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, Uberwiegen. Einwilligungen kdénnen jederzeit gegeniber
dem betreffenden Vertragspartner widerrufen werden. Dies gilt auch
fur Einwilligungen, die bereits vor Inkrafttreten der DS-GVO erteilt
wurden. Der Widerruf der Einwilligung berthrt nicht die RechtmaRig-
keit der biszum Widerruf verarbeiteten personenbezogenen Daten.

2.3 Herkunft derDaten

Die SCHUFA erhalt ihre Daten einerseits von ihren Vertragspartnern. Dies
sind im europdischen Wirtschaftsraum und in der Schweiz sowie ggf.
weiteren Drittlandern (sofern zu diesen ein entsprechender Ange-
messenheitsbeschluss der Europdischen Kommission existiert oder
Standardvertragsklauseln vereinbart wurden, die unter www.schufa.de
eingesehen werden kdnnen) ansassige Institute, Finanzunternehmen und
Zahlungsdienstleister, die ein finanzielles Ausfallrisiko tragen (z. B.
Banken, Sparkassen, Genossenschaftsbanken, Kreditkarten-, Facto- ring-
und Leasingunternehmen) sowie weitere Vertragspartner, die zu den
unter Ziffer 2.1 genannten Zwecken Produkte der SCHUFA nutzen,
insbesondere aus dem (Versand-)Handels-, eCommerce-, Dienstleis-
tungs-, Vermietungs-, Energieversorgungs-, Telekommunikations-,
Versicherungs- oder Inkassobereich. Darliber hinaus verarbeitet die
SCHUFA Informationen aus allgemein zuganglichen Quellen wie etwa
offentlichen Verzeichnissen und amtlichen Bekanntmachungen (z. B.
Schuldnerverzeichnisse, Insolvenzbekanntmachungen) oder von
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Compliance-Listen (z. B. Listen Uber politisch exponierte Personen und
Sanktionslisten) sowie von Datenlieferanten. Die SCHUFA speichert ggf.
auch Eigenangaben der betroffenen Personen nach entsprechen- der
Mitteilung und Prifung.

2.4 Kategorien personenbezogener Daten, die verarbeitet werden

+  Personendaten, z. B. Name (ggf. auch vorherige Namen, die auf ge-
sonderten Antrag beauskunftet werden), Vorname, Geburtsdatum,
Geburtsort, Anschrift, frihere Anschriften

+ Informationen uber die Aufnahme und vertragsgemafRie Durchfih-
rung eines Geschaftes (z. B. Girokonten, Ratenkredite, Kreditkarten,
Pfandungsschutzkonten, Basiskonten)

+ Informationen tber nicht erfillte Zahlungsverpflichtungen wie z. B.
unbestrittene, fallige und mehrfach angemahnte oder titulierte For-
derungen sowie deren Erledigung

+ Informationen zu missbrauchlichem oder sonstigem betriigerischem
Verhalten wie z. B. Identitats- oder Bonitdtstdauschungen

+ Informationen aus allgemein zugéanglichen Quellen (z. B. Schuldner-
verzeichnisse, Insolvenzbekanntmachungen)

+ Daten aus Compliance-Listen

+ Informationen ob und in welcher Funktion in allgemein zuganglichen
Quellen ein Eintrag zu einer Person des offentlichen Lebens mit
libereinstimmenden Personendaten existiert

¢+ Anschriftendaten

¢ Scorewerte

2.5 Kategorien von Empfangern der personenbezogenen Daten
Empfangersindim europdischen Wirtschaftsraum, inder Schweiz sowie
ggf. weiteren Drittlandern (sofern zu diesen ein entsprechender Ange-
messenheitsbeschluss der Europdischen Kommission existiert oder
Standardvertragsklauselnvereinbart wurden, die unter www.schufa.de
eingesehen werden kénnen) ansdssige Vertragspartner gem. Ziffer2.3.
Weitere Empfanger kdnnen externe Auftragnehmer der SCHUFA nach
Art. 28 DS-GVO sowie externe und interne SCHUFA-Stellen sein. Die
SCHUFA unterliegt zudem den gesetzlichen Eingriffsbefugnissen staat-
licher Stellen.

2.6 Dauer derDatenspeicherung

Die SCHUFA speichert Informationen tber Personen nur fur eine be-
stimmte Dauer.

MaRgebliches Kriterium fiir die Festlegung dieser Dauer ist die Erfor-
derlichkeit der Verarbeitung zu den o. g. Zwecken. Im Einzelnen sind
die Speicherfristen in einem Code of Conduct des Verbandes ,Die
Wirtschaftsauskunfteien e. V.“ festgelegt. Dieser sowie weitere De-
tails zu unseren Loschfristen kdnnen unter
www.schufa.de/loeschfristen eingesehen werden.

3. Betroffenenrechte

Jede betroffene Person hat gegenliber der SCHUFA das Recht auf
Auskunft nach Art. 15 DS-GVO, das Recht auf Berichtigung nach Art. 16
DS-GVO, das Recht auf Loschung nach Art. 17 DS-GVO und das Recht
auf Einschrankung der Verarbeitung nach Art. 18 DS-GVO. Die SCHUFA
hat fir Anliegen von betroffenen Personen ein Privatkunden Service-
Center eingerichtet, das schriftlich unter SCHUFA Holding AG, Privat-
kunden ServiceCenter, Postfach 10 34 41, 50474 Koéln, telefonisch un-
ter +49 (0) 611 9278-0 und Uber ein Ruckfrageformular unter
www.schufa.de/rueckfrageformular erreichbar ist. Dariiber hinaus be-
steht die Moglichkeit, sich an die fur die SCHUFA zustandige Aufsichtsbe-
horde, den Hessischen Beauftragten fiir Datenschutz und Informations-
freiheit, zu wenden. Einwilligungen kdnnen jederzeit gegenliber dem
betreffenden Vertragspartner widerrufen werden.

NachArt. 21 Abs. 1 DS-GVO kannder Datenverarbeitungaus
Griinden, die sich aus der besonderen Situation der betroffenen
Person ergeben, widersprochen werden. Das Widerspruchsrecht

giltauch fiir die nachfolgend dargestellte Profilbildung.
Der Widerspruch kann formfrei erfolgen und z. B. an
SCHUFA Holding AG, Privatkunden ServiceCenter,
Postfach 103441, 50474Kolngerichtetwerden.
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4, Profilbildung (Scoring)

Neben der Erteilung von Auskinften Uber die zu einer Person gespei-
cherten Informationen unterstiitzt die SCHUFA ihre Vertragspartner
durch Profilbildungen, insbesondere mittels sogenannter Scorewerte.

Unter dem Oberbegriff der Profilbildung wird die Verarbeitung perso-
nenbezogener Daten unter Analyse bestimmter Aspekte zu einer Per-
son verstanden. Besondere Bedeutung nimmt dabei das sogenannte
Scoring im Rahmen der Bonitatsprifung und Betrugspravention ein.
Scoring kann aber dariber hinaus der Erfillung weiterer der in Ziffer
2.1 dieser SCHUFA-Information genannten Zwecke dienen. Beim
Scoring wird anhand von gesammelten Informationen und Erfahrungen
aus der Vergangenheit eine Prognose uber zukiinftige Ereignisse oder
Verhaltensweisen erstellt. Anhand der zu einer Person bei der SCHUFA
gespeicherten Informationen erfolgt eine Zuordnung zu statistischen
Personengruppen, die in der Vergangenheit eine dhnliche Datenbasis
aufwiesen.

Zusatzlich zu dem bereits seit vielen Jahren im Bereich des Bonitats-
scorings etablierten Verfahren der Logistischen Regression, kdnnen bei
der SCHUFA auch Scoringverfahren aus den Bereichen sogenannter
Komplexer nicht linearer Verfahren oder ExpertenbasierterVerfahren
zum Einsatz kommen. Dabeiist es fiir die SCHUFA stets von besonderer
Bedeutung, dass die eingesetzten Verfahrenmathematisch-statistisch
anerkannt und wissenschaftlich fundiert sind. Unabhangige externe
Gutachter bestatigen uns die Wissenschaftlichkeit dieser Verfahren.
Darliber hinaus werden die angewandten Verfahren der zustandigen
Aufsichtsbehorde offengelegt. Fiir die SCHUFA ist es selbstverstand-
lich, die Qualitdt und Aktualitdt der eingesetzten Verfahren regelmaRig
zu prifen und entsprechende Aktualisierungen vorzunehmen.

Die Ermittlung von Scorewerten zur Bonitat erfolgt bei der SCHUFA auf
Grundlage der zu einer Person bei der SCHUFA gespeicherten Daten,
die auch in der Datenkopie nach Art. 15 DS-GVO ausgewiesen werden.
Anhand dieser bei der SCHUFA gespeicherten Informationen erfolgt
dann eine Zuordnung zu statistischen Personengruppen, die in der Ver-
gangenheit eine dhnliche Datenbasis aufwiesen. Fur die Ermittlung von
Scorewerten zur Bonitdt werden die gespeicherten Daten in sogenann-
te Datenarten zusammengefasst, die unter www.schufa.de/scoring-faq
eingesehen werden kdnnen. Bei der Ermittlung von Scorewerten zu
anderen Zwecken kénnen auch weitere Daten(arten) einflieRen. Anga-
ben zur Staatsangehorigkeit oder besonders sensible Daten nach Art. 9
DS-GVO (z. B. ethnische Herkunft oder Angaben zu politischen oder
religiosen Einstellungen) werden bei der SCHUFA nicht gespeichert
und stehen daher fir die Profilbildung nicht zur Verfiigung. Auch die
Geltendmachung der Rechte der betroffenen Person nach der DS-GVO,
wie z. B. die Einsichtnahme in die zur eigenen Person bei der SCHUFA
gespeicherten Daten nach Art. 15 DS-GVO, hat keinen Einfluss auf die
Profilbildung. Daruber hinaus bericksichtigt die SCHUFA beim Scoring
die Bestimmungen des § 31BDSG.

Mit welcher Wahrscheinlichkeit eine Person bspw. einen Baufinan-
zierungskredit zurilickzahlen wird, muss nicht der Wahrscheinlichkeit
entsprechen, mit der sie eine Rechnung beim Versandhandel terminge-
recht bezahlt. Aus diesem Grund bietet die SCHUFA ihren Vertragspart-
nern unterschiedliche branchen- oder sogar kundenspezifische Score-
modelle an. Scorewerte verdndern sich stetig, da sich auch die Daten, die
bei der SCHUFA gespeichert sind, kontinuierlich verdandern. So kommen
neue Daten hinzu, wédhrend andere aufgrund von Speicher- fristen
geloscht werden. AuBerdem &ndern sich auch die Daten selbst im
Zeitverlauf (z. B. die Dauer des Bestehens einer Geschaftsbeziehung),
sodass auch ohne neue Daten Verdnderungen auftreten kénnen.

Wichtig zu wissen: Die SCHUFA selbst trifft grundsatzlich keine Ent-
scheidungen. Sie unterstitzt die angeschlossenen Vertragspartner le-
diglich mit ihren Auskunften und Profilbildungen in ihrem Risikoma-
nagement. Die Entscheidung fiir oder gegen ein Geschaft trifft hinge-
gen allein der direkte Geschaftspartner. Verlasst sich ein Vertragspart-
ner bei seiner Entscheidung Gber die Begrindung, Durchfiihrung oder
Beendigung eines Vertragsverhiltnisses maRgeblich auf das Scoring
der SCHUFA, gelten ergdnzend die Bestimmungen des Art. 22 DS-GVO.
Das Scoring der SCHUFA kann in diesem Fall z. B. dabei helfen, alltagli-
che Kreditgeschéafte rasch abwickeln zu kénnen; es kann unter Umstéan-
den aber auch dazu fihren, dass ein Vertragspartner eine negative,
moglicherweise ablehnende Entscheidung Uber die Begrindung,
Durchfuhrung oder Beendigung eines Vertragsverhaltnisses trifft.

Weiterfihrende Informationen, wie ein VertragspartnerdasScoring der
SCHUFAverwendet, kdnnen beim jeweiligen Vertragspartner eingeholt
werden. Weitere Informationen zu Profilbildungen und Scoring bei der
SCHUFA (z.B. uber die derzeit im Einsatz befindlichen Verfahren) kén-
nen unter www.schufa.de/scoring-faq eingesehen werden.

Stand: Dezember 2023
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