Mastercard® Identity Check™

Schnell und einfach fiir Mastercard-Identity Check™
registrieren und sicher im Internet bezahlen.

@®) NATIONAL-BANK

Mehr. Wert. Erfahren.




Mastercard® Identity Check™
fur sicheres Bezahlen im Internet
mit lhrer Mastercard®

Sie kaufen gern bequem von zu Hause aus ein? Sie mochten jederzeit flexibel shoppen oder Ihre
Reise buchen? Die Kreditkarten Ihrer NATIONAL-BANK sind genau die richtigen Bezahlmittel dafr.
Mit den Bezahl- und Authentifizierungsverfahren Mastercard® Identity Check™ kaufen Sie bei
teilnehmenden Online-Handlern sicher ein. Diese erkennen Sie an der Verwendung dieses Zeichens:

mastercard.
ID Check

Wie funktioniert das Bezahlverfahren?

Um lhre Online-Zahlungen mit Ihrer Mastercard zu schiitzen, werden die Daten der Kauftransaktion
via Push-Nachricht in der passenden App oder als SMS auf Ihr Mobiltelefon gesendet. Innerhalb der
App kann die Freigabe der Transaktion direkt erfolgen. Entweder durch Eingabe des Freigabe-Codes
oder per Face-ID oder Fingerabdruck. Die empfangene TAN aus dem SMS-Verfahren geben Sie
wahrend des Bezahlvorgangs im Online-Shop des teilnehmenden Handlers ein und bestatigen damit
die Transaktion.

Registrieren Sie sich jetzt fiir mehr Sicherheit

Die Registrierung lhrer Mastercard fiir das sichere Verfahren konnen Sie einfach und kostenlos auf
unserer Internetseite www.national-bank.de/identity-check vornehmen. Egal, ob Sie ein neuer
Nutzer oder bereits registriert sind — wir empfehlen Ihnen, dort das sichere Bezahlen lber die
SecureGo plus App zu wahlen. Denn so sind Sie fiir alle zukiinftigen technischen
Weiterentwicklungen gerustet.

Das Registrieren fiir das sichere Bezahlverfahren dauert nur wenige Minuten

Nutzen Sie die nachfolgende Kurzbeschreibung fuir den Registrierungsprozess oder

die ausfihrliche Anleitung auf den Folgeseiten. Hier begleiten wir Sie Schritt fiir Schritt
durch die Bildschirmmasken des Registrierungsprozesses.



Schnell registriert in 4 Schritten
>>mit Aktivierungscode<<

1. Registrierungsseite aufrufen

Fordern Sie lhren Aktivierungscode tiber die Registrierungsseite an. Achtung: Falls Sie eine neue
Mastercard erhalten haben, wird Ihnen |hr personlicher Aktivierungscode automatisch wenige
Tage nach Ihrer Mastercard zugesendet. Gleiches gilt, wenn Sie eine Erneuerungskarte erhalten
und die Karte bisher nicht registriert hatten.

2. Aktivierungscode erhalten
Nach wenigen Tagen liegt Ihr personlicher Aktivierungscode in der Post. Gehen Sie erneut auf die
oben genannte Internetseite und geben Sie Ihre Kartennummer sowie den Aktivierungscode ein.

3. Wunschverfahren wahlen
Wahlen Sie Ihr sicheres Wunschverfahren.

App-Verfahren

Die App "SecureGo plus" im App-
Store herunterladen, 6ffnen und
lhren personlichen Freigabe-Code
fuir die App festlegen. Uber
Einstellungen den Menilipunkt

,Karten" auswahlen. Dort klicken Sie
auf ,Karte verkniipfen” und

anschlieRend ,,Ohne OnlineBanking“.

Danach erhalten Sie Ihre individuelle
Kreditkartenkennung. Geben Sie

diese in der Registrierungsmaske ein.

4. Bestatigen und fertig!

SMS-Verfahren

Mochten Sie die zugesandte TAN fir
eine Kaufbestatigung per SMS
erhalten, dann wahlen Sie auf der
oben genannten Internetseite das
»SMS-Verfahren aus und hinterlegen

dort Ihre Mobilfunknummer sowie
eine gewlinschte Sicherheitsfrage.

Im letzten Schritt bestatigen Sie bitte die Registrierung mit der TAN, die Sie unmittelbar als
Nachricht erhalten. Jetzt kénnen Sie bei teilnehmenden Handlern sicher im Internet einkaufen!
Ubrigens: Auf Wunsch kénnen Sie auf unterstiitzten Geraten die SecureGo plus App auch per
Fingerabdruck oder Gesichtserkennung entsperren.


https://3dsecure-vrp.de/mc/

Durch die Registrierungsmasken schnell
navigiert

Auf den folgenden Seiten flihren wir Sie einfach und verstandlich durch die Registrierungsmasken
fir das Bezahl- und Authentifizierungsverfahren Mastercard® Identity Check™. So kommen Sie
schnell und bequem zu mehr Sicherheit beim Online-Shopping.

Schritt 1: Start auf der Registrierungsseite

Besuchen Sie die Registrierungsseite fur Mastercard® Identity Check™ auf unserer Website und

geben Sie lhre 16-stellige Kartennummer ein. Die Kartennummer muss mit Leerzeichen eingegeben
werden. Bsp. 5123 1234 5678 9100. Mit ,Weiter“ bestatigen.



https://3dsecure-vrp.de/mc/

Schritt 2: Aktivierungscode anfordern und eingeben

Klicken Sie auf ,Fordern Sie hier Ihren personlichen Aktivierungscode an“ um einen Aktivierungsbrief
zu bestellen. Sofern eine neue Mastercard oder Erneuerungskarte bestellt wurde, wird lhnen |hr
Aktivierungscode automatisch zugestellt. Sie fihren die Registrierung im nachsten Schritt fort.
Mithilfe des Codes konnen Sie Ihre Karte registrieren und das gewtinschte Sicherheitsverfahren
auswahlen. Akzeptieren Sie die Bedingungen durch Anklicken de Checkbox.

Start dentifikatios

1 2 3 4

Eingabe des Aktivierungscodes

8itte geben Sie jetzt den Aktivierungscode ein, der Ihnen zugestellt wurde. Wahlen Sie im nichsten Schritt Ih Wunschverfahven.

Aktivierungscode *

habe ich heruntergeladen, gespeichert und/oder ausgedruckt und gebe mein

ferfahrenshimw stercard

X Abbrechen Weiter >

gscode in den letzten 5 Tagen nicht erhalten?

ditkarten-Kennung der Smartphone-App geandert hat?

Registrieren Sie sich schnellstmoglich, nachdem Sie den Aktivierungscode erhalten haben, um direkt
fir Ihren nachsten Online-Einkauf bei teilnehmenden Handlern startklar zu sein. Der
Aktivierungscode wird einmalig benétigt und ermoglicht Thnen die Hinterlegung Ihrer Kreditkarten-
Kennung fiir die SecureGo plus App oder Ihrer Mobilfunknummer und Sicherheitsfrage fiir das SMS-
Verfahren. Nach der Registrierung wird der Aktivierungscode nicht mehr benétigt.



Schritt 3 bei Verwendung des App-Verfahrens: Eingabe der Kreditkarten-Kennung

Wenn Sie ein Smartphone nutzen, empfehlen wir lhnen die Verwendung der SecureGo plus App, die
Sie sich bequem aus dem App Store oder Google Play Store herunterladen konnen. Geben Sie die
»Kreditkarten-Kennung®, die Ihnen in der App unter den Einstellungen tiber den Menipunkt ,Karten®
angezeigt wird, in der vorgesehenen Schreibweise ein.

Start Idertifikation

I | S ) N S | I 4

Wihlen Sie Ihr Wunschverfahren

Modern und sinfach per App

Mochten Ske die App fir das sichere Bazahiverfahven nutzen? Wenn ja, dann laden Sie sich die App bitte zundchat in Ihrem App Store herunter, Welche App 10r Sie dee nichlige
sl finden Sie aul unserer bankaiganan knbemealtseils

Stwten Sie die App. Nach Viergabe Ihres persdnlichen Kennworts erhalien Ske in der App eine Kreditkarten-Kennung, die Sle hier singeben missen

Kreditkarten-Kennung B8 TBSmoxx

*Pilichefsld

X Abbrechen Weiter >

Alvmativ zur Freigabe per App steht Ihnen auch das SMS Verfahren zur VerfOgung. Bitte nutzen Sie den nachfoigenden Link

SMS.Verfahren.

Zur Bestatigung erhalten Sie eine TAN in |hrer SecureGo plus App. Priifen Sie die angezeigten
Informationen und geben Sie die TAN im Eingabefeld ein.

Start Identifikation Registrierung

Wihlen Sle Ihr Wunschverfahren
Geben Sie die TAN ein, die Sie als Nachricht in Threr App bekommen haben.

Transaktionsnummer (TAN)

*Pflirhtfeld

e

Die Registrierung ist abgeschlossen. Viel Spaf3 bei Ihrem Einkauf.



Schritt 3 bei Verwendung des SMS-Verfahrens: Auswahl der Sicherheitsfrage

Méochten Sie das SMS-Verfahren nutzen, konnen Sie eine Sicherheitsfrage und Antwort festlegen.
Klicken Sie in das Feld der Sicherheitsfrage und wahlen Sie eine fiir Sie passende Frage aus.
Beantworten Sie die Frage und bestatigen Sie die Antwort. Tragen Sie nun noch lhre
Mobilfunknummer in der vorgesehenen Schreibweise ein. Sie erhalten jetzt eine TAN per SMS.

Start Identifikation Registrierung

| S S > N S — 2

Registrierung mit SMS-Verfahren

Bitte beantworten Sie eine der vorgegebenen Sicherheitsfragen. Diese Frage miissen Sie zukiinftig zum Abschluss lhres
Einkauts bei einem Visa Secure Handler zusatzlich zur Eingabe der TAN beantworten.

Klicken Sie in das Feld der Sicherheitsfrage, um eine Auswahl von Fragen zu erhalten.
Sicherheitsfrage Meine Lieblingsfarbe?
Antwort

Restatigung Antwort

Mobilfunknummer +49 1000000
*Frlicntreld

X Abbrechen
Alternativ:

App-Verfahren

Tragen Sie die erhaltene TAN ein und bestatigen Sie Ihre Eingabe, indem Sie auf den Button , Weiter”
klicken. Sollten Sie keine SMS erhalten haben, lGberpriifen Sie bitte die eingegebene
Mobilfunknummer. Uber ,Mobilfunknummer dndern“ kdnnen Sie lhre Rufnummer dndern.

Start Identifikation Registrierung

I S S > S S S— 4

Registrierung mit SMS-Verfahren

Gecben Sic dic TAN cin, dic Sic als SMS-Nachricht bekommen haben.

Transaktionsnummer (TAM)

“Pllichileld

X Abbrechen

sie haben keine 1AN per 5Ms erhaltens Mobilfunknummer andern



Schritt 4: Jetzt sind Sie startklar fiir Ihre Einkaufe im Internet!

Ihre Registrierung ist nun abgeschlossen. In der Benutzerverwaltung konnen Sie jederzeit das
Verfahren wechseln oder Ihre Mobilfunknummer bzw. Ihre Kreditkarten-Kennung andern.

Start Identifikation Registrierung Registrierung abgeschlossen
] S O S S 3 R S | —
Registrierung abgeschlossen

sie haben die Registrierung fur Visa Secure erfolgreich abgeschiossen. Ihre Visa Karte ist fur das bequeme und sichere
Einkaufen im Internet einsatzbereit!

Unter der Benutzerverwaltung konnen Sie jederzeit thre Mobilfunknummer bzw. virtuelle Handynummer andern.

X Beenden ‘

Benutzerverwaltung: Verfahren dndern

Geben Sie erneut ihre 16-stellige Kreditkartennummer ein. Tragen Sie die TAN in das angezeigte Feld
ein. AnschlieBend kénnen Sie auswahlen, ob Sie das Verfahren wechseln oder die Benutzerdaten
[6schen mochten.

Start Identifikation Verwaltung
3 g

Bitte wahlen Sie, wekhe Aktion Sie durchfohren mchten:

* Registr rwalten/Verfahren Sndem

o benutze

en loschen




Schnell registriert in 7 Schritten
>>im Online-Banking<<

(Aktivierungscode nicht notwendig)

1. Online-Banking aufrufen
Melden Sie sich in lhrem Online-Banking uber die National-Bank Homepage an.

®) NATIONAL-BANK

Anmelden

Herzlich willkommen im Onlinebanking der NATIONAL-BANK!

Fehlermeldung bei der SecureGo plus-Erstregistrierung?

Bitte aktualisieren Sie die SecureGo plus im App-5Store!

Benutzerkennung oder Alias

PIN @

2. Onlinezugang (Datenschutz) & Sicherheit
Klicken Sie auf Ihren Namen, um die Meniileiste zu 6ffnen und klicken Sie auf
»Onlinezugang & Sicherheit“

Persénliche Daten

Profilauswahl

Onlinezugang & Sicherheit

Steuern & Finanzbehdrden

Berechtigungen/Vollmachten

Zustimmungsmanagement

Zugriffsverwaltung




3. Sicherheitsverfahren bearbeiten
Klicken Sie unter ,,Sicherheitsverfahren® auf den Pfeil

Sicherheitsverfahren

Hier finden Sie alle Funktionen zur Verwaltung lhrer Sicherheitsverfahren.

SecureGo plus ® Altiv

4. Karte verkniipfen
Klicken Sie unter Gerateverwaltung auf ,Karten verkniipfen*

Geratedetails —

( |:=.|.l Karten verknﬂpf&n)

5. Auswahl der Kreditkarte
Wahlen Sie die Kreditkarte aus, die Sie verkniipfen mochten.

SecureGo plus - Gerdteverwaltung

< Karten verkntipfen

Karten auswahlen

Hier kdnnen Sie Ihre Debit- und Kreditkarte mit den ausgewahiten Geraten verkniipfen, um Online-Zahlungen sicher und bequem freizugeben.

D Alle Karten auswahlen

Mastercard Mastercard Mastercard

MC Charge MC GOLD Charge MC GOLD Charge

YO0 YOO0( 00K 0000 O00( X000 YOO 0000 000 X000 YOO 00 00
Mastercard Q Mastercard w Mastercard
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6. Zustimmung der Sonderbedingungen
Stimmen Sie den Sonderbedingungen fur Kreditkarten zu. Sie konnen das Dokument auch fiir lhre
Unterlagen downloaden.

SecureGo plus - Gerateverwaltung

< Karten verkniipfen

Zustimmung zu den Sonderbedingungen

Sonderbedingungen Kreditkarten
81KB
K2

nderbedi und Verfahr inweise fiir die
gesicherte Kundenauthentifizierung bei Mastercard und Visa
Card-Zahlungen im Internet

. Ich stimme den Sonderbedingungen und Verfahrenshinweisen fiir die gesicherte Authentifizierung bei Mastercard® und Visa Kartenzahlung im Internet zu.

7. Bestatigen
Bestatigen Sie die Verknlipfung in Ihrer SecureGo plus App. Ihre Registrierung ist nun
abgeschlossen.

SecureGo plus - Geréteverwaltung

Karten verkniipfen

Y,

Karten erfolgreich verkniipft

SecureGo plus steht fiir die Freigabe von Online-Zahlungen mit den folgenden Mastercard® oder Visa Karten bereit:
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So schlielRen Sie Ihren Online-Einkauf
sicher ab

Im Internet ist es besonders wichtig, dass sich Kaufer und Handler gegenseitig vertrauen kénnen.
Dafiir sorgt das sichere Bezahlverfahren Mastercard® Identity Check™ mit einer eindeutigen
Authentifizierung. Mit Ihrer erfolgreichen Registrierung erfahren Sie ab jetzt bei teilnehmenden
Handlern volle Sicherheit beim Bezahlvorgang. In nur vier Schritten schlieRen Sie lhren Einkauf sicher
ab:

1. Kartennummer eingeben

Geben Sie lhre Kartennummer im Online-Shop eines Handlers, der das Verfahren unterstiitzt, ein, um
die sichere Authentifizierung zu initiieren.

2. Transaktion priifen

Sie erhalten nun eine Nachricht mit den Transaktionsdaten via SecureGo plus App oder per SMS
inklusive der individuellen TAN auf hr Mobiltelefon. Priifen Sie sorgfaltig, ob die Daten mit denen
des von lhnen beabsichtigten Kaufs libereinstimmen.

3. TAN eingeben

Wenn die Daten richtig sind, bestatigen Sie die Zahlung in der SecureGo plus App oder geben Sie lhre
TAN in die Freigabemaske ein. Als Nutzer des SMS-Verfahrens werden Sie auRerdem gebeten, Ihre
Sicherheitsfrage zu beantworten. Anschlie3end werden Sie zurtick zum Online-Shop des Handlers
geleitet.

Verifizierung bei Ihrer Bank %

B8 geben Sub 0 FoIgey3en ae Daen 61, G Ire Bak SLfiagl SOONC Ge Baw e
von Ihnen
"o an S Deutsche Bann weter
Soten Schwierigheiten bel Ger Kreditrtenzahiung autreten. konnen Sie ihre

@  mostercard

NATIONAL 8ANK ID Check

Bitte bestatigen Sie die Zahlung uber die App auf Ihvem
Smartphone,

Deutsche Bahn
EUR 87,50
18.11.2019
Sererassessbass

Aut Bestatigung curch App warten

4. Zahlung freigeben

Geben Sie nun lhre Zahlung frei. Damit ist Ihr Einkauf sicher abgeschlossen.
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Tipps fur Ihre Online-Aktivitaten

Gern steht lhnen Ihre Kundenbetreuerin oder Ihr Kundenbetreuer fiir weitere Informationen zur
Seite. Nachstehende Tipps helfen bei der Beantwortung moglicher Fragen.

Sichere Freigabe Ihres Online-Einkaufs

Kontrollieren Sie die mit der Nachricht tibermittelten Daten zum Handler und zum freizugebenden
Umsatz stets sorgfaltig. Sollte die Nachricht mit der Bestatigung nicht die Transaktionsdaten
enthalten, die Sie erwarten, lehnen Sie die Zahlung in der App ab bzw. geben Sie die per SMS
Ubermittelte TAN nicht ein, sondern wenden Sie sich an die Karten-Hotline unter der Telefonnummer
0721 1209-66001 oder an Ihre Kundenbetreuerin oder lhren Kundenbetreuer.

Sollten Sie unerwartet Bestatigungsnachrichten zur Freigabe von Transaktionen erhalten, die Sie
nicht veranlasst haben, lassen Sie lhre Karte sofort nach einem Anruf unter der gleichen Rufnummer
sperren. Es handelt sich in einem solchen Fall vermutlich um den Versuch einer missbrauchlichen
Verwendung. Haben Sie lhre TAN fiir das sichere Bezahlverfahren mehr als dreimal falsch
eingegeben? In diesem Fall wird Ihre Kennung gesperrt. Bitte wenden Sie sich dann zwecks
Entsperrung telefonisch an Ihre Kundenberaterin oder an Ihren Kundenberater.

Zustellungsverfahren oder Endgerat dndern

Sie kdnnen jederzeit zwischen dem App und SMS-Verfahren tiber die Benutzerverwaltung in den
Registrierungsmasken wechseln. Bei Hinterlegung einer Mobilfunknummer und Sicherheitsfrage
erhalten Sie Transaktionsdaten und TAN per SMS, bei Hinterlegung lhrer Kreditkarten- Kennung

werden lhnen die Transaktionsdaten zur Freigabe in die SecureGo plus App zugestellt.

Bezahlen im Internet: damit das Verfahren sicher bleibt

Sicherer Karteneinsatz im E-Commerce. Information liber das sichere Bezahlen im Internet

Sie konnen mit Ihren Kreditkarten von Mastercard im Internet Waren und Dienstleistungen
bezahlen. GemaR den Vertragsbedingungen diirfen bei einer Zahlung mit Ihrer Mastercard im
Internet nur folgende Daten angegeben werden: lhr Name, die Kartenmarke (Mastercard), die
Kartennummer, das Laufzeitende der Karte und die auf der Kartenriickseite genannte dreistellige
Kartenprifziffer. Bitte geben Sie niemals die PIN an, die Sie fiir Zahlungen an Kassenterminals oder
zum Geldabheben am Automaten erhalten haben! Unerwartete Nachrichten zur
Zahlungsbestatigung in lhrer SecureGo plus App lehnen Sie bitte stets ab. Eine E-Commerce-TAN, die
Sie zur Authentifizierung der Zahlung auf Ihrem Mobiltelefon erhalten, geben Sie nur ein, wenn Sie
die gleichzeitig mit dieser TAN eingetroffenen Daten zu Zahlungsempfanger, Betrag und Wahrung
geprift haben und sie mit den Angaben zur auszufiihrenden Zahlung lbereinstimmen.

Allgemeiner Tipp fiir Ihre Endgerate

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) empfiehlt unter https://www.bsi-
fuer-buerger.de die nachfolgenden MalRnahmen zur Absicherung gegen Angriffe aus dem Internet:
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KernmaRnahmen

1. Halten Sie Ihre Software aktuell
Verwenden Sie eine aktuelle Version des Betriebssystems und der von Ihnen installierten
Programme. Nutzen Sie wenn moglich die Funktion zur automatischen Aktualisierung, die oft die

Standardeinstellung ist. Spielen Sie andernfalls umgehend die Sicherheitsupdates fur lhre Software
ein, insbesondere fiir lhren Webbrowser und lhr Betriebssystem. Deinstallieren Sie nicht benétigte
Programme. Je weniger Anwendungen Sie nutzen, desto kleiner ist die Angriffsflache Ihres gesamten
Systems.

2. Nutzen Sie Virenschutz und Firewall

In den gangigen Betriebssystemen sind ein Virenschutz und eine Firewall integriert, die schon in der
Standardkonfiguration Angriffe aus dem Internet erschweren. Aktivieren Sie diese oder verwenden
Sie ein Virenschutzprogramm eines anderen Anbieters. Bedenken Sie, dass diese Mallnahme nur
begleitend wirksam sein kann. lhre Anwendung verringert nicht die Bedeutung der tibrigen Tipps
dieser Broschire. Lassen Sie sich nicht durch einen aktivierten Virenschutz oder die Firewall zur
Unvorsicht verleiten, sie garantieren keine vollstandige Sicherheit.

3. Legen Sie unterschiedliche Benutzerkonten an

Schadprogramme haben die gleichen Rechte auf dem PC wie das Benutzerkonto, liber das sie auf den
Rechner gelangt sind. Daher sollten Sie nur dann mit Administratorrechten arbeiten, wenn es
unbedingt erforderlich ist. Richten Sie fiir alle Nutzerinnen oder Nutzer des PCs unterschiedliche,
passwortgeschutzte Benutzerkonten ein. Vergeben Sie fiir diese Konten nur die Berechtigungen, die
die jeweilige Nutzerin oder der jeweilige Nutzer fiir seine Arbeit braucht. So werden auch private
Dateien vor dem Zugriff anderer Benutzerinnen oder Benutzer geschiitzt. Surfen Sie im Internet mit
einem der eingeschrankten Benutzerkonten und nicht in der Rolle des Administrators.

4. Seien Sie zuriickhaltend mit der Weitergabe personlicher Daten

Online-Betriiger steigern ihre Erfolgsraten, indem sie ihre Opfer individuell ansprechen: Zuvor
ausspionierte Daten, wie etwa Surfgewohnheiten oder Namen aus dem personlichen Umfeld,
werden dazu genutzt, Vertrauen zu erwecken. Personliche Daten gelten heute als Wahrung im Netz
und so werden sie auch gehandelt. Auch die unbeabsichtigte Weitergabe personlicher Daten in
offenen Netzen sollte vermieden werden. Nutzen Sie in 6ffentlichen WLAN-Hotspots nach
Méglichkeit ein mit Inrem Heimnetz verbundenes VPN (Virtuelles Privates Netzwerk), da sonst
unverschliisselt Ubertragene Daten von Dritten mitgelesen werden konnen. Gleichzeitig schiitzt ein
VPN auch vor einer Reihe weiterer Angriffe auf Ihnren Rechner und die darauf gespeicherten Daten.

Erganzende MaRnahmen

5. Verwenden Sie einen aktuellen Webbrowser

Deaktivieren Sie Komponenten und Plug-ins in den Einstellungen lhres Browsers. Weitere
Einstellungen (unter anderem ,,privater Modus®, ,Verlauf [6schen®, ,,Cookies nicht fiir Drittanbieter
zulassen®) verringern die Speicherung von vertraulichen Informationen, die Aufschliisse liber Sie und
Ihr Verhalten im Web zulassen. Nutzen Sie ein Programm zum Blockieren von Werbung, um sich vor
Malvertising, also der Verbreitung von Malware tiber Werbeeinblendungen, zu schiitzen. Tragen Sie
die Adressen flir besonders sicherheitskritische Webseiten, etwa fiir das Online- Banking, zunachst
von Hand in die Adresszeile des Browsers ein und speichern Sie die so eingegebene Adresse als
Lesezeichen, das Sie ab dann fiir den sicheren Zugang nutzen.
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6. Nutzen Sie unterschiedliche Passworter, die Sie bei Bedarf andern

Bewahren Sie alle Passworter und Benutzernamen sicher auf und andern Sie schnellstmoglich alle
Passworter, die in falsche Hande geraten sein konnten. Verwenden Sie unterschiedliche, nicht
erratbare Passworter fur die verschiedenen Anwendungen und andern Sie die von den Herstellern
voreingestellten Passworter vor der ersten Nutzung. Es ist wichtig, dass Sie sich ein Passwort gut
merken konnen. Grundsatzlich gilt: je langer, desto besser. Das Passwort sollte mindestens acht
Zeichen lang sein, nicht im Worterbuch vorkommen und aus Gro3- und Kleinbuchstaben sowie
Sonderzeichen und Ziffern bestehen. Dort, wo eine Zwei-Faktor-Authentisierung angeboten wird,
konnen Sie damit den Zugang zu lhrem Account absichern. Ein Passwortmanager, wie zum Beispiel
KeePass, kann die Handhabung unterschiedlicher Passworter erleichtern. Geben Sie lhre Passworter
nicht an Dritte weiter.

7. Schiitzen Sie lhre Daten durch Verschliisselung

Ubertragen Sie Ihre persénlichen Daten ausschlieRlich tiber eine verschliisselte Verbindung,
beispielsweise durch die Nutzung des sicheren Kommunikationsprotokolls https. Sie erkennen dies
an der von Ihnen aufgerufenen Internetadresse, die stets mit https beginnt, und an dem kleinen
geschlossenen Schloss-Symbol in der Adresszeile lhres Webbrowsers. Schiitzen Sie Ihre vertraulichen
E-Mails mit Verschlisselung. Wenn Sie die Ubertragungstechnologie Wireless LAN (WLAN) nutzen,
achten Sie hier besonders auf die Verschliisselung des Funknetzes. Wahlen Sie in Ihrem Router den
Verschlisselungsstandard WPA3 oder, wenn dieser noch nicht unterstiitzt wird, bis auf Weiteres
WPA2. Wahlen Sie ein komplexes, mindestens 20 Zeichen langes Passwort.

8. Seien Sie vorsichtig bei E-Mails und deren Anhdngen

Verzichten Sie, wenn moglich, auf die Darstellung und Erstellung von E-Mails im HTML-Format, und
seien Sie vorsichtig beim Offnen von E-Mail-Anhdngen. Besonders wichtig sind diese beiden Tipps bei
E-Mails, deren Absender lhnen nicht bekannt ist, denn Schadprogramme werden oft liber in E-Mails
integrierte Bilder oder Dateianhange verbreitet. Im Zweifelsfall fragen Sie lieber beim Absender nach,
ob der Anhang tatsachlich von ihm stammt. Nutzen Sie dabei aber nicht die in der E-Mail
angegebenen Kontaktmaglichkeiten. Sie konnten gefalscht sein.

9. Laden Sie Daten nur aus vertrauenswiirdigen Quellen herunter

Seien Sie vorsichtig, wenn Sie etwas aus dem Internet herunterladen. Vergewissern Sie sich vor dem
Download von Programmen, ob die Quelle vertrauenswiirdig ist. Nutzen Sie nach Méglichkeit die
Webseite des jeweiligen Herstellers zum Download.

10. Fertigen Sie regelmaRig Sicherheitskopien an

Kommt es trotz aller SchutzmaRBnahmen zu einer Infektion des PCs, konnen wichtige Daten verloren
gehen. Um den Schaden moglichst gering zu halten, ist es wichtig, regelmaRig Sicherungskopien
Ihrer Dateien auf externen Festplatten, USB-Sticks oder DVD zu erstellen. Diese Datentrager sollten
nur bei Bedarf mit dem PC verbunden sein. Cloud-Dienste konnen fiir Sicherungskopien von
verschliisselten Daten herangezogen werden. Sofern Sie den Verdacht haben, dass lhre
Kreditkartendaten auf lhrem Computer ausgespaht wurden, sperren Sie lhre Mastercard sofort
telefonisch unter der auf dem Ubersendungsschreiben, der Kartenriickseite und der
Umsatzaufstellung mitgeteilten 24-Stunden-Rufnummer 0721 1209-66001 (Sperrannahme-Service).
Lassen Sie Ihre Karte(n) ebenfalls unverziiglich sperren, wenn Sie den Verlust der Karte(n) oder eine
missbrauchliche Nutzung der Karte(n), der Kartendaten oder eines Legitimationsmediums feststellen
oder einen entsprechenden Verdacht haben. Informationen zur Beseitigung von Schadsoftware auf
Ihrem Computer finden Sie ebenfalls auf der Website des Bundesamts flir Sicherheit in der
Informationstechnik (https://www.bsi-fuer-buerger.de) unter dem Stichwort
sInfektionsbeseitigung®. Darliber hinaus konnen Sie sich jederzeit auf der Internetseite des BSI tiber
aktuelle Sicherheitswarnungen und Sicherheitsupdates informieren.
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Telefonnummern und Versanddauer

Prinzipiell konnen fiir SecureGo plus und fur das SMS-Verfahren sowohl deutsche als auch
auslandische Mobilfunknummern erfasst werden. Bei der Verwendung des SMS-Verfahrens hangt
die Dauer, die bei Roaming bzw. Versand ins Ausland fiir die Zustellung einer TAN benétigt wird, von
den Netzbetreibern ab. Bei Verwendung der SecureGo plus App im Ausland benétigen Sie eine

ggf. kostenpflichtige Datenverbindung tiber Mobilfunknetz oder WLAN, um die Nachrichten zur
Freigabe lhrer Zahlung zu empfangen.

Information tiber die Buchung von Umsatzen

Im Online-Banking haben Sie jederzeit die Moglichkeit, die gebuchten Umsatze und den Saldo lhrer
Karte(n) einzusehen. Dariiber hinaus erhalten Sie, je nach Abrechnungsart Ihrer Mastercard,
monatlich eine Umsatzaufstellung, die auf Unstimmigkeiten zu prifen ist.

Information und Kontaktaufnahme im Fall von Missbrauchsverdacht oder neuen
Sicherheitsmafnahmen

Ihre Mastercard ist ein sicheres Zahlungsmittel. Vor Betrug schiitzen Sie auch unsere Praventions-
und Monitoringsysteme, die darauf ausgerichtet sind, Auffalligkeiten beim Karteneinsatz friihzeitig
aufzudecken. Als Kriterien dienen diesen Systemen allgemeine Erfahrungswerte, der Abgleich mit
Vorfallen aus der jiingsten Zeit und Ihr bisheriger Karteneinsatz. Es kann daher in Einzelfallen
vorkommen, dass eine beabsichtigte Transaktion einer Uberpriifung bedarf oder nicht genehmigt
wird. Je nach Ergebnis dieses Abstimmungsprozesses konnen Sie anschlieRend lhre Karte wieder
einsetzen, oder sie wird, bei Verdacht auf Missbrauch, gesperrt und durch eine neue ersetzt.

Unser Service fiir Sie

Wir informieren Sie bei Vorfallen, die die Sicherheit Ihrer Karte(ndaten) betreffen, telefonisch, per
Brief, liber eine Mitteilung auf dem Kontoauszug oder, sofern Sie ihn nutzen, liber den elektronischen
Postkorb in Ihrem Online-Banking.

Wichtig

Per E-Mail versenden wir keine sicherheitsrelevanten Nachrichten und fordern Sie auf diesem Weg
auch niemals auf, lhre Mastercard oder Visa Karte zu entsperren, Sicherheitsmerkmale zu andern
oder Ahnliches! Informationen zu allgemeinen Sicherheitsmanahmen (zum Beispiel Warnung vor
gefdlschten E-Mails, sogenannte ,,Phishing-E-Mails“) erhalten Sie auch auf unserer Internetseite.

Auffalligkeiten, UnregelmaRigkeiten bei einer Transaktion lber einen Internetzahlungsdienst oder
einen Missbrauchsverdacht konnen Sie jederzeit Giber den Sperrannahme-Service unter der Nummer
0721 1209-66001 telefonisch melden.

Ihre Kundenbetreuerin oder Ihr Kundenbetreuer ist gerne fiir Sie da
NATIONAL-BANK AG
Theaterplatz 8

45127 Essen
Telefon 0201 8115-0

@®) NATIONAL-BANK

Stand: Juni 2025 Mehr. Wert. Erfahren.
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